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Sifre Giivenligi

Sifreler genel olarak su yontemlerle ele gecirilebilir:

v Sizi taniyan bir kisinin hakkinizda bildikleriyle sifre tahmin etmesi,
v Herkesin sik kullandigi bilinen, basit sifrelerin denenmesi ile sifrenin bulunmasi,

» Ozel programlar kullanarak sik kullanilan yiizlerce parola 6rnegini ya da
sozluklerdeki binlerce kelimenin hizlica denenerek sifrenin belirlenmesi,

+lyi korunmayan, yazili ya da sozlii olarak paylasilan sifrelerin, yazili
bulundugu ortama ulasilarak ya da kulak misafiri olunarak ele gecirilmesi,

v Bilgisayar virisleri gibi zararh programlar ile bilgisayardaki igslemlerin
izleyerek sifrenin ele gecirilmesi.
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Sifrenizi Ele Gegirdiklerinde Ne Yapmaliyiz?

Sifreniz baskasi tarafindan ele gecirildiyse veya bdyle bir sipheniz varsa

+ Ik isiniz sifreyi degistirmek olmali.

v EQger ayni sifreyi ya da ¢ok benzerlerini bagka sistemlerde de kullaniyorsaniz,
diger sifreleri de degistirmeniz dnerilir.
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Guclu sifre nasil olmahlidir?

Tahmin edilmesi kolay olmayan ya da deneme yanilma yolu ile ele gecirilmesi
oldukca zor olan sifrelere guclu sifre denir.

Olusturulan bir sifrenin "gucli" kabul edilebilmesi icin asagidaki 6zellikleri
g6stermelidir.
v En az 8 karakterden olusur.
v Harflerin yani sira, rakam ve "?, @, !, #, %, +, -, *, %, " gibi 6zel karakterler
icerir.
v' Blyuk ve kiciuk harfler bir arada kullantlir.

v Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler sifre olarak
kullaniimamalidir. (Ornegin dogum tarihiniz, cocugunuzun adi, soyadiniz,

gibi)
v’ Sozlukte bulunabilen kelimeler sifre olarak kullaniimamalidir.

v' Cogu kisinin kullanabildigi ayni veya cok benzer ydontem ile gelistiriimis
sifreler kullanilmamaldir.
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DIKKAT!
Guclt gibi gorundugu halde tahmini kolay zayif olan parola olusturmamall,
sifrelerde Ozel karakterler de(#, -, , ? vs.) kullaniimalidir. Bu parolalar klavyedeki

harf sirasi, alfabedeki harf sirasi gibi poptler kurallardan olusturulmaktadir.
v “301020017, 720215017, “1948”, ...

~ "gweasd", "123QweAsd", "asd12345", "Asd123", ...

v "123qwe", "gwel23", "123qweasd", "qwerl234", ...

~ "abcl23","123abc", "1234abcd", ...

v "123456","987654321", "1234qqqQ", ...

"123qwe”, "qwel23", "123qweasd", "qwerl234", ...

\
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Sifre guvenligi icin asagidaki 6neriler dikkate alinmahdir:

v' Kurumdan verilen ilk sifre hemen degistiriimelidir.

v Sifreler kagit ya da elektronik, herhangi bir ortamda acik¢a yazilmis olarak
bulundurulmamalidir. Yazili bulundurulmasi gerektiginde saklanan ortamin
guvenligi saglanmali ve Kkilit altinda saklanmalidir.

v’ Ozellikle bilgisayar, e-posta veya kurumsal isler icin kullandiginiz, sizin icin 6nemli
her uygulama ic¢in farkli sifre kullaniimalidir.

v Onemli sifreler belirli araliklarla degistiriimelidir.

v’ Sifreler (yonetim dahil) yazili veya s6zli hi¢ kimseye verilmemelidir.

v Herhangi bir yerde yazili bulundurulmamalidir.

v’ Browser’larin(l.Explorer, Firefox, Google Chrome, Safari vs.) saklama istekleri
onaylanmamalidir.

v' Bilgisayarinizda anti-virtis programi gincel tutulmalidir.
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